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/ Pravni ramec a jeho dasledky
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/ Pravni rémec

Zakon
¢. 89/2012
Sb.,

Obcansky
zakonik Zakon C.

262/2006
Sb., Zakonik
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/ Pravni ramec

§ 316 Zakoniku prace -
Majetek zaméstnavatele; soukromi zameéstnance; nesouvisejici informace

(1) (2) (3)

Zaméstnanci nesméji bez souhlasu Zameéstnavatel nesmi bez zavazného Jestlize je u zaméstnavatele dan zavazny
zameéstnavatele uzivat pro svou osobni divodu spocivajiciho ve zvlastni povaze  dlvod spocivajici ve zvlastni povaze
potrebu vyrobni a pracovni prostredky Cinnosti zameéstnavatele narusovat ¢innosti zaméstnavatele, ktery odlivodnuje
zaméstnavatele véetné vypocetni techniky soukromi zameéstnance na pracovisticha zavedeni kontrolnich mechanism( podle
ani jeho telekomunikacni zarizeni. ve spolecnych prostorach zameéstnavatele odstavce 2, je zaméstnavatel povinen
Dodrzovani zakazu podle véty prvni je tim, Zze podrobuje zaméstnance primo informovat zaméstnance o rozsahu
zameéstnavatel opravnén primérenym otevienému nebo skrytému sledovani, kontroly a o zplisobech jejiho provadéni.
zplisobem kontrolovat. odposlechu a zaznamu jeho telefonickych

hovorU, kontrole elektronické posty nebo
kontrole listovnich zasilek adresovanych
zameéstnanci.

(4)

Zaméstnavatel nesmi vyzadovat od zaméstnance informace, které bezprostiedné nesouviseji s vykonem prace a se zakladnim pracovnépravnim vztahem uvedenym
v § 3. Nesmi vyZadovat informace zejména o [...], coZ s vyjimkami neplati, jestliZze je pro to dan vécny dlvod spocivajici v povaze prace, ktera ma byt vykonavana, a je-li
tento poZadavek priméreny, nebo v pripadech, kdy to stanovi tento zakon nebo zvlastni pravni predpis. Tyto informace nesmi zaméstnavatel ziskavat ani

prostiednictvim tfetich osob. Noarr



/ Pravni ramec - dasledky

Kontrola
dopada:

na pracovné-pravni vztah (tj. zaméstnanec vykonava praci v pracovni dobé dle pracovni smlouvy).
na zaméstnance v pracovnim poméru / na zakladé dohody o pracich mimo pracovni pomér.

i na dodrzovani jinych povinnosti zaméstnance, které mohou mit negativni vliv na majetek zameéstnavatele
(napf. nakladani se zbozim, kontrola dodrzovani pracovni doby, pouziti sluzebniho auta).

Komu svedci
pravo:

vlastnickeé (i napt. leasing) pravo zaméstnavatele x pravo na soukromi zaméstnance.

limitace informaci, které mize zaméstnavatel ziskavat (§ 316 odst. 4).

uziti moderni techniky na kontrolu ¢i sledovani je zpracovani osobnich udajti (pravo zaméstnance).
dlvérnost prepravovanych zprav a pisemnosti (pravo obou).

zameéstnavatel nemusi tolerovat uziti zarizeni na soukromé ucely ani do primérené miry, kdyz to neni jiz
zavedenou praxi - ta mGze byt ménéna.

Priklad:

Zameéstnanec pouzil mobilni telefon na soukromé volani a internet a jel sluzebnim vozem 30 km na festival.

Duisledek: upozornéni na poruseni pracovni kdzné, zaméstnanec odpovida za naklady na mobilni data a
opotrebeni vozidla, pripadné bezdivodné obohaceni (usetfil naklady na prepravu, vyuzil neomezeny pausal).
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/ProstFedky kontroly a sledovani
zameéstnancu
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/ Prostfedky kontroly

> Metody, které se vyskytly v praxi.

> Prvni krok pfi zavadeéni je zvazit pravni
nasledky a zasah do soukromi — zda je
vlbec urcitd metoda mozna.

eopen space kancelare
emonitoring pracovni doby —
Cip/karta

emonitoring tisku
emonitoring USB diskd

¢, mystery shopping”

méneé invazivni,
minimalni zasah,
kontrolni funkce
— vedlejsi Soft
produkt prostredky

ekontrola elektronické posty
ekontrola listovnich zdasilek
esledovani aktivit na internetu
einstalace kamerového systému
esledovani vyuzivani telefonu

stechnologie GPS

eodposlech telefonnich hovort

vvvvv

nejsirsi, za
splnéni

standardnich
pravnich

predpokladi

Standardni

prostredky

otzv. Keylogger

emonitoring pracovni plochy
evideo-analyza

*RFID

eNeurotechnologické monitorovani mozku

extrémni z. einstalace Cipd do téla (EpiCentre)

mnozstvi
citlivych dat,
omezené vyuziti

Hard
prostredky
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Zameéstnavatel neni omezen v rozhodnuti o zakazu pouziti pracovnich zafizeni k
soukromym uceliim. Povoleni / Nepovoleni je vyznamny faktor rozsahu kontroly.

Zasah do soukromi zaméstnance kontrolou vsak jen pfimérenym zplsobem a v
rozsahu nutném pro vykon prace a pro ochranu majetku.

Pri kontrole je potreba dbat GDPR — minimalizace zasahu, omezeni zpracovavanych
informaci, pfimérené prostredky zpracovani, nastaveni procesll, mozno i oznamit
nebo dotdzat UOOU apod.

Zaméstnavatel mlze o zaméstnanci shromazdovat jen osobni tidaje souvisejici s
kvalifikaci a profesionalnimi zkusenostmi zaméstnance a udaje vyznamné z
hlediska prace, kterou ma zameéstnanec vykonavat.

Kontrola se neomezuje na pracovni dobu. AvSak mimo pracovni dobu svédci
zameéstnanci obecné vétsi mira soukromi .

Monitoring spise na zakladé predchoziho oznameni, a tam kde svédci ucelu —
nemuze byt nahodily.

Zaméstnanec ma byt informovan pred zapocetim monitoringu i o rozsahu a zpGsobu
kontroly monitorovanych dat/zdaznamu.

/ Kontrola nakladdani s pracovnimi a vyrobnimi prostiedky

Rozhodnuti Nejvyssiho soudu:

,kontrola dodrZzovadni uvedeného zdakazu
nemtze byt zaméstnavatelem
vykondvdna zcela libovolné (co do
rozsahu, délky, dikladnosti apod.),
nebot zaméstnavatel je oprdvnén tuto
kontrolu provddét toliko ,primérenym
zplsobem’ To se pfenechdvad soudu, aby
podle svého uvdzeni v kazdém
jednotlivéem pripadé vymezil sam |[...].
Pritom soud patrné prihlédne zejména

k tomu, zda Slo o kontrolu pribéZnou Ci
ndslednou, k jeji délce, rozsahu, k tomu,
zda vibec a do jaké miry omezovala
zaméstnance v jeho Cinnosti, zda vibec
a do jaké miry zasahovala také do prava
na soukromi zaméstnance apod.”
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/ Narudovani soukromi zaméstnance zpUsoby kontroly

Definice ,,soukromi“ zaméstnance

Zavazny davod spocivajici ve zvlastni

povaze Cinnosti zaméstnavatele a kontrola

> Soukromi nelze limitovat na vnitini okruh, v némz jednotlivec
Zije sv(j soukromy Zivot podle svych predstav.

> Clovék pfi pracovnim Gvazku na tydenni pracovni dobu travi
vetsi ¢ast aktivniho ¢asu béhem dne na pracovisti.

> Clovék je (i elektronicky) socialné aktivni i na pracovisti a

béhem pracovni doby, coz je potreba do jisté miry respektovat.

Casté chyby pfi implementaci

> nerozliSuje se oteviené / skryté sledovani — splnéni
informacni povinnosti pred / po kontrole

> stejné sledovani zaméstnancu a vrcholovych manazeru

> absence protokol(i zavedenych procesu

> podminky pro sledovani se zkoumaiji jenom pfi
zavedeni, pritom jde o trvaly pozadavek

> zvazieni méné invazivnich prostredk

Zvlastni povaha Cinnosti

> Nejedna se o vymezeni ¢innosti zameéstnavatele zapsané v OR,
ale o dil¢i ¢innosti, které zaméstnanec u zaméstnavatele
provadi.

> Musi byt jenom proporcionalni k provadéné kontrole.

Zavainy duvod
> Vzdy ad hoc individualni situaci.
> Musi byt priméreny k provadéné kontrole.

> Zajmy zaméstnavatele musi prevazit nad soukromim
zaméstnance. Napf. soud hodnoti zvoleny zpusob a prostiredek
jako celek.

> Balancni test zohlednuje: (i) pracovni prostory; (ii) pracovni
dobu;(iii) opravnéné ocekavani zaméstnance mit soukromi.
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(i) zda byl zaméstnanec o moZnosti monitorovani a jeho samotném vykonu pfedem informovan;

(ii) jaky byl rozsah monitorovani a stupen zasahu do soukromi zameéstnance, kdy je zasadni rozdil mezi sledovanim
toku komunikace a jejiho obsahu;

(iii) zda mél zaméstnavatel legitimni dlivody ospravedlinujici monitorovani probihajici komunikace a nasledné
nahlédnuti do ni;

(iv) zda zaméstnavatel mohl uplatnit méné invazivni zasah do soukromi nez pfimé nahlédnuti do komunikace
zameéstnance;

(v) jaké byly vysledné dopady monitorovani na zaméstnance a

(vi) zda mél zaméstnanec k dispozici adekvatni zaruky, zejména zda zameéstnavatel mohl sledovat obsah komunikace
jen po vyslovném predchozim upozornéni zameéstnance.




/ Narudovani listovniho tajemstvi zaméstnance

Pracovni posta (minimalizace zasahu, procesy) X Soukroma posta (striktni zakaz).

Kontrola obsahu zprav, véetné elektronickych zprav a dopist doruc¢ovanych
zameéstnanci k zameéstnavateli, ¢i odesilanych zaméstnancem od zaméstnavatele.

Zameéstnavatel smi integritu soukromé posty porusit jen za podminky zavazného
dlvodu spocivajiciho ve zvlastni povaze Cinnosti (napf. podezieni na Sifeni
obchodnich tajemstvi, podvod, zpronevéru).

Voditkem jsou vzdy identifikaCni znaky: odesilatel, pfijemce, véc, po otevieni pak
osloveni. Vidy zkoumat opatrné a pribéziné — prestat Cist ve vhodny moment.

,Best practice” je vyzadat souhlas nebo zavést proces otevirani posty tam, kde je
napr. oznacen zameéstnanec pracovni pozici, odesilatelem je klient nebo pravnicka
osoba.

U soukromé posty pfi podezieni, Ze tak zaméstnanec plisobi zaméstnavateli Skodu,
silné doporucena uplna protokolace celého procesu a se svédkem!

Rozhodnuti Krajského soudu:

,..bylo prokdzané, Ze Zalobce vyuzival na
odesilani a pfijimdni e-mailt notebook,
ktery mu byl zaméstnavatelem
poskytnut. Zdaroven bylo prokdzané, Ze e-
mailovad adresa, ze které Zalobce e-maily
odesilal, byla zfizena za ucelem pracovni
komunikace [....]. Jiz ze samotné povahy
pracovniho notebooku a pracovni e-
mailové adresy vyplyva ucel jejich
pouZiti. Odvolaci soud ma za to, Ze
Zalobce mél poskytnuty notebook i
zlizenou e-mailovou adresu vyuZivat
vylucné k plnéni pracovnich ukoli a na
pracovni komunikaci. Proto neni moZné
hovorit o zasahu do soukromi.”
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/Audit kontrolnich procesu
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/ Audit kontrolnich proces(i a zabezpeleni osobnich Udajt

Pravni
audit +1 rok po ucinnosti GDPR
Operativni
audit Pravni hodnoceni
provozu
Technicky Technické hodnoceni
audit provozu

Spravce i zpracovatel jsou dle cl. 32, odst. 1, pism. d) GDPR povinni zajistit proces pravidelného testovani,
posuzovani a hodnoceni ucinnosti zavedenych technickych a organizacnich opatreni pro zajisténi bezpecnosti
zpracovani, a to i v ramci kontrolnich procesu.

No2rr



/ Dékuji za pozornost

Spolecnost Noerr je jednou z nejdéle plsobicich mezindrodnich
advokdtnich kanceldri s pobockami ve stredni a vychodni Evropé.

Jsme jednou z prednich evropskych advokatnich kancelari. S
kancelaremi v 11 zemich a svétoveé siti spolupracujicich pravnich
firem, které jsou vzdy Spickou ve své zemi, nabizime sluzby
celosvétove bez ohledu na geografické hranice.

Mgr. Marek Poloni
advokatni koncipient

+420 233 112111
Marek.Poloni@noerr.com
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