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1. Pravidla pouzivani CCTV



Pravni ramec

— Zakon ¢. 40/2009 Sb., Trestni zakonik

— Zakon €. 89/2012 Sb., Obcansky zakonik
— Zakon €. 262/2006 Sb., Zakonik prace

— Narizeni(EU) 2016/679 - ,,GDPR"

Eversheds Sutherland


Předvádějící
Poznámky prezentace
Ochrana soukromí, osobnosti a podoby člověka - 


1. Podminky provozovani

Je treba predem jednoznacné stanovit ucel
porizovani zaznami (ochrana majetku pred
kradezi).

Kameroveée sledovani nesmi nadmeérné
zasahovat do soukromi zakazniku.

Kamerovy systém je mozno pouzit zasadné

v pripade, kdy sledovaného uUcelu nelze Gc€inné
dosahnout jinou cestou (napr. lepsim
zabezpecenim majetku).

Jak splnit informacni povinnost?
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1. Podminky provozovani

Lh{ta pro uchovavani zaznamu, ktera nepresahne cCasovy limit pripustny
pro naplnéni ucelu provozovani CCTV.

Ochrana snimacich zarizeni, prenosovych cest a datovych nosicti pred
neopravnénym nebo nahodilym pristupem a zpracovanim, zmeénou, znicenim, ztratou.

Subjekt Gdaji - zakaznik, zaméstnanec, kdokoliv, kdo vejde do prodejny, musi byt
o uziti kamerového systému a o tom, kdo jej provozuje, vhodnym zptsobem
informovan.

Eversheds Sutherland


Předvádějící
Poznámky prezentace
7 dní, max. měsíc. Při incidentu, který je předmětem vyšetřování samozřejmě po celou dobu řízení.


2. Nejcastéjsi dlivody k ochrané majetku a pouziti CCTV

— Ro¢ni $koda zplsobena drobnymi kradezemi v CR odhadovéna na 10 az 13 miliard Ké&.
— Podle prizkumi se zlodé&ji podileji na ztrdtdch maloobchodnik( asi ze 38%.
— Témeér 39% odcizi zameéstnanci.

— Jen 7% dodavatelé a zbytek na vrub internich chyb.

— Ohrozené obchody:
- s moddou
* S potravinami

- s elektronikou
- s kosmetikou \.
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3. Kontrola a sankce

Centralnim kontrolorem je U¥ad pro ochranu osobnich adaja.

Za poruseni povinnosti rizného druhu dle GDPR a z&kona o zpracovani osobnich Udajd
hrozi pokuta az 10 mil. K¢ nebo az 2% celkového rocniho obratu celosvétové
(podle toho, ktera castka je vyssi) dle rozsahu a zavaznosti poruseni nebo

v nékterych pripadech az 20 mil. K¢ nebo az 4% celkového rocniho obratu
celosvétoveé (podle toho, ktera Castka je vyssi).
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2. Doporucena dokumentace



Dokumentace

Balancni test (LIA - Legitimate Interests Assessment)

Posouzeni vlivu na ochranu osobnich adajl (DPIA - Data Processing Impact
Assessment) — dle UOOU neni pouziti CCTV v seznamu cinnosti, ke kterym neni DPIA
nutna, bude tedy treba provérit na zakladé 10 obecnych kritérii, zda je DPIA treba.

LIA mGze byt soudasti DPIA.

Zaznamy o ¢innostech zpracovani - mize byt soudast véech zdznamu o zpracovani,
pokud jsou vyhotovovany.
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Dokumentace

Interni predpis o nakladani s osobnimi udaji e
(mUze byt soucasti technické dokumentace).

Informace o pouzivani CCTV pro zakazniky -
piktogram nebo jednoduché sdéleni a podrobnéjsi
informace na prodejné. —_——

Smlouva s poskytovatelem CCTV - napr. SLA,
pripadné zpracovatelska smlouva, zalezi, zda ma
poskytovatel téZ pFistup k osobnim Gdajum nebo —_—
resi pouze provoz CCTV. —

Eversheds Sutherland 13



3. Limity stanovené zakonikem prace


Předvádějící
Poznámky prezentace
Slide navíc


8§ 316 odst. 2 a 3 zakoniku prace

Sledovani zameéstnancu

Zaméstnavatel nesmi bez zavazného dlivodu
spocivajiciho ve zvlastni povaze Cinnosti
zameéstnavatele narusovat soukromi zaméstnance
na pracovistich a ve spoleCnych prostorach
zamestnavatele tim, ze podrobuje zaméstnance
otevirenému nebo skrytému sledovani.

Jestlize je u zamé&stnavatele dan zavazny duvod,
je zameéstnavatel povinen primo informovat
zaméstnance o rozsahu kontroly a o zptsobech
jejiho provadeni.

Za zakonem stanovenych podminek je tedy
dovolenou pouze otevrené sledovani, nikoliv skryté.

Eversheds Sutherland



8§ 316 odst. 2 a 3 zakoniku prace

Sledovani zameéstnanct

Sledovaci opatreni musi byt primérena, a nesmeji nadmérné narusovat soukromi
v (o] PRV
zamestnancu na pracovistil.

Neni moZné umistit kamery do $aten & na WC, sledovat Ize pouze odlvodnéné
prostory — napr. ohledné plnéni povinnosti zameéstnavatele v ramci BOZP, kde
v minulosti doslo ke kradezim nebo kde se manipuluje s penézi.

UOOU vydal doporuéeni k vyuzivani kamerovych systéma.

Eversheds Sutherland
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Kontrola a sankce

— Ke kontrole je prislusna inspekce prace.

Prestupky

— Naruseni soukromi zaméstnance na pracovistich
a ve spolecnych prostorach zaméstnavatele.

— Neinformovani zaméstnance o rozsahu kontroly

’

a o zpuUsobech jejiho provadéni.
Sankce
— 1.000.000 KC za naruseni soukromi.

— 100.000 K¢ za neinformovani zameéstnance.

Eversheds Sutherland
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Bezpecnostni sluzby ve vztahu k zameéstnanciim

Bezpecnostni sluzby Ize vyuzivat na pracovisti za UCelem preventivni ochrany
majetku zaméstnavatele.

Zameéstnavatel je opravnén v nezbytném rozsahu provadét kontrolu véci,
”y v - v r v s V7 v V4 v V4 v (o)
ktere zamestnanci od neho odnaseji, popripade provadet prohlidky zamestnancu.

Osobni prohlidku mize provadét pouze fyzicka osoba stejného pohlavi.

Zameéstnanec je povinen neodkladné zakrocit za icelem odvraceni skody hrozici
zameéstnavateli.

Vyjimka je pripad, kdy by svym jednanim vystavil vaznému ohrozeni sebe nebo ostatni
zameéstnance, popripadé osoby blizkeé.

Eversheds Sutherland 18



4. Praktickeé priklady


Předvádějící
Poznámky prezentace
Slide navíc


1. Zverejneéni fotky pachatele

Zlodéj ukradl jizdni kolo z prazského obchodu.

Fotografii pachatele z bezpecnosti kamery nasledné
zverejnil majitel na svém facebookovém profilu.

Firma dala zabéry policii, ale také je sama
zverejnila.

UOOU za to firmé vymé¥il pokutu.
Proti té se podnikatel branil zalobou.

Spor dosel az k Ustavnimu soudu -, Zverejnéni
fotky zlodéje elektrokolana socialni siti nebylo
nezbytnym krokem za situace, kdy se majitel
obchodu zaroven obracel na policii. Prave
nesplnéni podminky nezbytnosti bylo
podstatné pri rozhodovani Ustavniho soudu o
zamitnuti stiznosti."

Eversheds Sutherland
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2. K moznosti instalace kamerového systému na pracovisti

Provozovatel dalkové autobusové prepravy zamyslel umistit kameru v predni ¢asti
(o] V4 v -V (o) v
autobusu tak, aby snimala ridiCe a stevarda v prubehu cesty.

Provozovatel podal zadost o povoleni takoveho zpracovani osobnich udajq,
kterou UFad pro ochranu osobnich udaijd (dale jen ,U00U") zamitl.

Dle NSS nebylo naplnéno kritérium potrebnosti —-méné invazivni prostredky nejsou
k dispozici, ovsem dopravce nedolozil, ze by realné dochazelo k ohrozeni pravem
chrané&nych hodnot, ani Ze by se pokusil vyuzit méné invazivnich prostfedkd, které
by selhaly.

Eversheds Sutherland
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3. Zaznam z kamery jako diikaz v soudnim Fizeni

Zameéstnankyné obchodniho retézce nevyuzivala pracovni dobu a jeji prevaznou cast
travila v prostorach pracovisté rozhovory se znamymi. Tyto skutecnosti zjistil
zaméstnavatel z kamer, které instaloval na pracovisti. Na zakladé faktd zjisténych
kamerami zameéstnavatel vyhodnotil jednani zaméstnankyné jako zavazné poruseni
pracovnich povinnosti (pracovni kaznée) a dal ji podle § 52 pism. g) zak. prace

z tohoto dlvodu vypovéd z pracovniho poméru. Zaznam z kamer zaméstnavatel
pak predlozil soudu jako dikaz.

Zaméstnankyné napadla platnost vypovédi. Pfipad dospél az k Ustavnimu soudu.
Zameéstnankyné v Ustavni stiznosti namitala, ze zaznam z kamerového
systému je diitkazem, ktery byl porizen nezakonnym zplisobem, a nemélo
byt k nému vibec prihlizeno.

Ustavni soud uzavrel, e dikaz je pripustny. Hlavni ddvod spociva v tom, Ze
kamerovy zaznam a pravo zameéstnavatele prevysuje zakladni pravo na ochranu
osobnosti Cloveéka, tedy zaméstnance, i kdyz bez jeho souhlasu. Zaméstnanci byli
o instalaci kamer informovani, jejich souhlas se nevyzaduje.

Eversheds Sutherland
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4. ESLP - instalace skrytych kamer v supermarketu

— Manazer supermarketu zaznamenal ztraty na zisku za obdobi péti mésicl, nainstaloval
v supermarketu kamery jak viditelné, tak skryté. Zaméstnanci byli informovani pouze
o pfitomnosti viditelnych kamer. Ze zdznamu skrytych kamer bylo zjisténo,
2% zangéstnanci odcizuji zbozi, dotycni zameéstnanci byli propusténo z disciplinarnich
duvodu.

— Propusténi zaméstnanci namitla, ze pouziti skrytych kamer dosSlo k poruseni jejich prava
s \ V4 7 V4 V4 V. v, Vv . [e]
na soukromi a ze takove kamerove zaznamy nemohou byt pripusteny jako dukaz.

— Kamerovy dohled na pracovisti probihal po dobu deseti dnd, pfi¢emz kamery byly
nasmeérovany na okoli pokladen. Sledovani nebylo cileno na jednotlivé zaméstnance,
ti mohli byt sledovani béhem pracovni doby. Supermarket je pristupny verejnosti
a zaznamendvané aktivity (zejména pfijimani plateb od zdkaznik() nebyly povahy intimni
ani soukromé. Oc¢ekdavani zaméstnancq, Ze jejich soukromy Zivot bude chranén, bylo
tudiz limitovano.

— Pro instalaci kamer byly predlozeny legitimni dlivody, a to podezreni
z kradeze. Nasledné zkoumaly rozsah sledovani a stupen zasahu do soukromi
zaméstnancd, pri¢emz zjistily, Ze sledovani bylo omezeno na urcitd mista a Zze jeho délka
neprekrocila dobu, ktera byla nezbytna pro potvrzeni podezreni, ze dochazelo
ke kradezim.

Eversheds Sutherland
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This information pack is intended as a guide only. Whilst the information it contains is believed to be correct, it is not a substitute for appropriate legal advice.

Eversheds Sutherland (International) LLP can take no responsibility for actions taken based on the information contained in this pack.
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