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WHOIS:

Jindrich Kalisek

— CEO a architekt compliance nastroje regfor (regfor)
— Advokat (CYBERLAWYER)

— Vysokoskolsky ucitel (Pravnicka fakulta UK)

— Clen Sekce pro umélou inteligenci
a nove technologie Ceské advokatni komory

— Clen Spolku pro ochranu osobnich tdajt
a predseda Komise pro kyberbezpecnost



http://www.regfor.cz/
http://www.cyberlawyer.cz/
http://www.prf.cuni.cz/
https://www.cak.cz/sekce-pro-umelou-inteligenci-a-nove-technologie
https://www.cak.cz/sekce-pro-umelou-inteligenci-a-nove-technologie
https://www.cak.cz/sekce-pro-umelou-inteligenci-a-nove-technologie
http://www.ochranaudaju.cz/
http://www.ochranaudaju.cz/
https://www.linkedin.com/in/kalisek/
mailto:kalisek@cyberlawyer.cz?subject=Reakce%20na%20innogy%20GDPR%20Workshop%202025

RETAIL UZ NENI ,JEN OBCHOD"

— Retail dnes stoji na datech, systémech, vcasné
a efektivni logistice a dodavatelich

— Vypadek IT mlze znamenat vypadek prodeje,
skladll, e-shopu nebo plateb

— Rizikem nejsou jen hackeri, ale i selhani
dodavatele, chybné pristupy nebo Spatné rizena
data

Kyberbezpecnost je klicové téma provozni,
obchodniireputacni




RETAIL A DIGITALNi REGULATORIKA

— Ctyfi vertikaly digitalni compliance

>

V V V

Kyberbezpecnost a digitalni odolnost
Ochrana dat a osobnich tdaj
Digitalni sluzby a jednani

Umeéla inteligence

— Novy zakon o kybernetické bezpecnosti

>
>

>

U¢inny od 1.11. 2025 - realné dopady v 2027
Primarni dopady do retailu v potravinarstvi,
logistice, vyrobé anebo digitalnich sluzbach
Sekundarni dopady pres roli v dodavatelském
retézci

Rozhodujici je poskytovana sluzba, velikost

a vyznam podniku - samoidentifikace
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CO MUSITE URIDIT? @

— Aktiva: systémy, data, identity, provozy, sklady, e-shop, ERP, pokladni a platebni
prostredi

— Rizika: ransomware, vypadky, unik dat, zneuziti uctl, kompromitace dodavatell

— Pristupy: kdo ma k cemu pfistup, proc, na jak dlouho a jak se opravneni
kontroluji

— Incidenty: detekce, eskalace, hlaseni, obnova provozu

— Kontinuita: zalohy, krizové scénare, nahradni provoz a testovani obnovy



PAR MENE ZNAMYCH CiSEL @

16.6.2026

Primérné naklady na mitigaci kybernetického utoku na
organizaci s vice nez1 000 zaméstnanci (v USA nebo v Evropé)

Primérny pocet kybernetickych utokl na organizaci v 1roce

Podil kybernetickych incidentd, které jsou vysledkem lidské
chyby nebo chovani (napfr. slaba hesla, nerozpoznani phishingu)

Podil kybernetickych utokd, které vyuzivaji socialni inzenyrstvi
(napr. phishing nebo baiting)

Zdroj: SentinelOne, 15. 1. 2026,
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https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-security-statistics/

A PAR JESTE MENE ZNAMYCH CiSEL

SPOLECNOST VE FORTUNE 500 MA
PRUMERNE 66 000 ZAMESTNANCU

A
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https://www.team-cymru.com/post/supply-chain-cti?utm_source=cybersec&utm_medium=newsfeed

DODAVATELSKY RETEZEC JE SLABE MISTO @

— Proc€? Retail je zavisly na IT dodavatelich — v ukladani a zpracovani dat (cloud),
logistice, platebnich sluzbach anebo marketingu

— Motivace Utocnika? Incident u dodavatele mlze zastavit provoz stejné efektivné
jako utok na cilovou infrastrukturu, ale levnéji a s vétsimi dopady

— Jak ne?,Staci“ smlouva a NDA - je nutné znat bezpecnostni uroven klicovych
dodavatell a aktivné fidit jejich rizika

— Jak ano? Aktivni fizeni dodavatelskych rizik a nadto bezpecnostni zaruky ve
smlouvach - bezpecnostni minimum (nejlépe v nékolika urovnich)



HODNOTITE DODAVATELE?

— Kriticnost: bez kterych dodavatell nelze prodavat,
dodavat nebo obsluhovat zakazniky?

— Pristup: ma dodavatel pfistup k systémim, datiim,
infrastrukture nebo zakaznikim?

— Dopad: co se stane pfi vypadku, uniku dat nebo
zneuziti uctu dodavatele?

— Kontroly: certifikace, bezpecnostni dotaznik, audit,
incident reporting, testovani obnovy

— Smlouvy: minimalni bezpecnostni pozadavky, SLA,
odpovédnost, subdodavatelg, exit plan




TYPICKE MEZERY V RETAILU @

— Legacy systémy, procesy a compliance maturity
> Moralné zastaralé systémy - spolehlivé plni své funkce, ale bezpecnostné nevyhovuji
> Ve starSich smlouvach chybi bezpecnostni pozadavky
> Neexistujici anebo zastaralé vzdélavani v oblasti kyberbezpecnosti

— Slaba evidence dodavatelll a jejich pfistupl
— Sdilené nebo historické ucty externistd

— NedostatecCné testované zalohy a obnova provozu

> Zameéstnanci nejsou dostatecné trénovani na scénare dlouhodobého kyberbezpecnostniho
incidentu anebo havarie technologii

— Incident reporting neni nacvic¢eny a role nejsou jasné



DIGITALIZACE A AUTOMATIZACE COMPLIANCE @

— Evidence sluzeb, aktiv, dodavatell
a rizik na jednom misté

— Automatizované dotazniky
a sbér podkladi od dodavatelU

— Workflow pro schvalovani vyjimek,
napravnych opatreni a akceptaci rizik

— Dashboard pro compliance a vedeni:
kriticka rizika, stav opatrfeni, otevrené ukoly
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LETNI DIGITALNI COMPLIANCE PROJEKT @

— Oveéfit, zda podnik poskytuje regulovanou sluzbu
< Portal NUKIB

— Zmapovat kritické systémy, data, procesy a dodavatele
< brainstorming / workshop, dotaznikové Setreni,
Fizené rozhovory s vlastniky procesu

— Urcit vlastnika programu a zapojit vrcholové vedeni
< uvodni boardroom trénink

— Provést expozitni / gap analyzu vici pozadavkidm novych
regulaci < ,néjaka je lepsi nezli zadna"

— Nastavit plan opatreni podle identifikovanych rizik,
ne podle formalniho checklistu
< ,bezpecnost je cesta, ne stav”




MIiT > UMET ~» @

Kyberbezpecnosta BDstou
soucasti rizeni provozni
odolnosti celého obchodniho
ekosystému

— Zacnéte sluzbou, ne smérnici

— Rid'te dodavatele podle jejich
skute¢ného dopadu

— Automatizujte evidenci,
workflow a reporting

— Pripravte se naincident dFiv,
nez nastane
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Udrzitelnost, ktera se vyplati

DOTAZY? PRIPOMINKY? POZADAVKY?

=Sl JINDRICH KALISEK

& Founder & CEO regfor
kalisek@regfor.cz
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